Sonderbeilage
Amtsblatt Nr. 29 vom 16. Juli 2020
Anlage 1 zur Ziffer 265

Anderungsvereinbarung der Landeshauptstadt
Diisseldorf und des Ruhrverbandes

Offentlich-rechtliche Vereinbarung
tiber die Durchfiihrung der Beihilfebearbeitung

zwischen der

Landeshauptstadt Diisseldorf
Amt fiir zentrale Dienste
Willi-Becker-Allee 10
40227 Disseldorf
Vertreten durch den Oberbiirgermeister
- im folgendem "durchfiihrende Stelle" genannt —

und dem
Ruhrverband
45128 Essen
Vertreten durch den Vorstand
- im folgenden "libertragende Stelle" genannt -
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Offentlich-rechtliche Vereinbarung |
liber die Durchfiihrung der B eihilfebearbeitung

zwischen der

Landeshauptstadt Disseldorf.
Amt fir zentrale Dienste
Willi-Becker-Allee 10
40227 Disseldorf
Vertreten durch den Oberblrgermeister
- im folgendem "dur chfiihrende Stelle” genannt -

und dem
Ruhrverband
45128 Essen
Vertreten durch den Vorstand
- im folgenden "libertragende Stelle" genannt —

Zwischen der Landeshauptstadt Dusseldorf und dem Ruhrverband wird gemaR §§ 1
und 23 ff. des Gesetzes iiber kommunale Gemeinschaftsarbeit (GkG) — SGV NRW
202 und auf der Grundiage des § 18 Abs. 5 NRWDSAnpUG-EU i. V. m. §§ 89 und 91
des Beamtengesetzes fir . das Land Nordrhein-Westfalen (LBG-NRW)
(GV.NRW.2016 S. 10, ber. S. 642) zul. geénd. durch das Gesetz zur Anpassung des

. aligemeinen Datenschutzes an die Verordnung (EU) 2016/679 und zur Umsetzung

der Richtlinie (EU) 2016/680 (Nordrhein-Westfalisches Datenschutz-Anpassungs-
und Umsetzungsgesetz EU — NRWDSAnpUG-EU) vom 17.05.2018 (GV. NRW 2018
S. 244) — folgende offentlich-rechtliche Verelnbarung geschlossen :

§1

Gegenstand der Verembarung

Die durchfuhrende Stelle fuhrt im Auﬂrag und im Namen der ubertragenden Stelle
die Bearbeitung der Beihilfeantrige der Bediensteten (Beamtinnen und Beamte,
ihnen gleichgestelite Dauerangestelite und Dienstordnungsangestellte, Versorgungs-

empféangerinnen und Versorgungsempfanger sowie Tarifbeschéftigte, deren Arbeits-

verhaltnis vor dem 01.01.1999 begrﬂnde\t wurde) der Ubertragenden Stelle durch.

Die tibertragende Stelle bleibt Tragerin der Aufgabe.
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§2

Leistungen der durchfiihrenden Stelle |

Die durchfihrende Stelle tibernimmt mit eigenem Personal und Sachmitteln die ab-
schlieBende Bearbeitung aller Beihilfeangelegenheiten fur die in §1 genannten Per-
sonen der Ubertragenden Stelle.

| Die durchfiuhrende Stelle bfL'Ihrt die Beihilfeakten elektronisch.

Die weiteren Dét’alls we'rden in den ,Regelungen zur Aufgabendurchfiihrung” in- An-
lage 1 zu dieser Vereinbarung ZW|schen der Ubertragenden und durchfuhrenden
Stelle geregelt.

§3

Kostenerstattung

Die Kosten fur die Au‘fgabehdurchfuhr,ung werden der durchfiihrenden Stelle von der
tbertragenden Stelle mit einer Fallpauschale erstattet. Die Fallpauschale betragt zu-
nachst bis zum 31.12.2019 pro Beihilfeantrag 22,00 € netto.

Zusétzlich zur Fallpauschale sind durch die ibertragende Stelle die tatsachlich
entstandenen Aufwendungen fir nachfolgende Leistungen zu entrichten:

- Erstellung von Auswertungen und Statistiken, die iber die automatisierten Aus-
wertungen des Beihilfeabrechnungsverfahrens “Beihilfe NRWplus” hinausgehen,
- soweit die Erstellung auf vorhandener Datenbasis méglich ist
- Anfallende Kosten der Belegdlgltahsnerung im Rahmen der Nutzung der Software"
BelhllfeNRWplus“ oder eines Nachfolgeprogramms (z. Z. pauschal 2,70 € je Bei-
hilfefall) -

- ‘Portbkost‘en fur den Postversand, sofem der Versand Uber die Dienst- und Sam-
melpost nicht méglich ist :

- Sonstige K’osten,; insbesondere Gutachtergebuhren, die im Zusafnm'énhang mit
der Beihilfebearbeitung verauslagt wurden

- Die Rechnungslegung der zu‘érstéattenden Kosten durch die durchfithrende Stelle
erfolgt quartalsweise nachtraglich. Die Ubertragende Stelle hat die Zahlung inner-
halb von 30 Tagen nach Erhalt einer prifbaren Rechnung zur Anweisung zu brin-

- Fur die Rechnungsprufung ist das Rechnungsprufungsamt der durchfuhrenden
Stelle zusténdig.

Weitere Modahtaten bestlmmen die ,Regelungen zur Aufgabendurchfuhrung
(Anlage 1).
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Die durchfuhrende Stelle kann danach eine jéhrliche Anpassung der Fallkostenpau-
schale vornehmen. Preiserhéhungen sind mindestens drei Monate im Voraus schrift-
lich anzukiindigen. Bei einer Preiserhéhung von mehr als 5 % auf die Fallkostenpau-

- schale ist die Ubertragende Stelle zur aulerordentlichen Kiindigung dieser Vereinba-

rung mit Wirksamkeit zum Zeitpunkt der Preiserhohung berechtigt.

Es wird davon ausgegangeh, dass die Leistung als so0 genannte Beistandsleistung
einzustufen und daher nicht umsatzsteuerpflichtig ist. Im Falle einer Umsatzsteuer-

. pflicht (z.B. nach Anderung der Rechtslage) wird die durchfihrende Stelle die Um-

satzsteuer der Ubertragenden Stelle zuséatzlich in Rechnung stellen. Die Begrindung
der Steuerpflicht berechtigt dle Ubertragende Stelle nicht zur aulRerordentlichen Kiin-
digung.

§4

Datenschutz

Datenschutzrechtlich (bertragt die Gbertragende Stelle die Aufgaben an die durch-
fuhrende Stelle nach§ 91 Abs. 1 LBG NRW. Gemé&R§ 91 Abs. 2 LBG NRW handelt
die durchfihrende Stelle ,in Vertretung des die Aufgaben Ubertragenden Dienst-
herrn”. Nach§ 91 Abs. 3 LBG NRW gelten fur die mit der Durchfiihrung beauftragte
personalverwaltende Stelle die Regelungen der §§ 83 bIS 90 und 91 a LBG NRW
sowie§ 50 BeamtStG entsprechend.

Bei der Verarbeitung personenbezogener Daten durch die Auftragnehmerin sind
Vorgaben gemaB Artikel 28 Datenschutzgrundverordnung zu beachten. Die weiteren
Details hierzu sind in der Anlage 2 ,,Regelungen zur Auﬂragsverarbextung personen-
bezogener Daten dargestellt.

§5
Haftung

Die durchfiihrende Stelle haftet, egal aus welchem Rechtsgrund, nur bei vorsétzlich
oder grob fahrlassig von ihr verursachten Schaden soweit gesetzlich keine andere
Haftung vorgesehen ist.

Fur Schaden aufgrund einfacher Fahrlassigkeit haftet die durchfuhrende Stelle nur
soweit dies gesetzlich zwmgend vorgeschneben ist. o ’
Eine Haftung fur Schaden deren Eintreten nicht im Einflussbereich der durchfihren-
den Stelle liegen und/oder durch die Einwirkung héherer Gewalt entstehen (z.B. Na-
turkatastrophen, Kriegshandlungen, Unfélle, Brénde, Streiks u.a.) ist ausgeschlos-
sen.

Bei Verlust vbn Daten haftet die durchfihrende Stelle nur in dem Umfang, der fur die
Wiederhersteliung der Daten erforderlich |st Anspriiche aus entgangenem Gewinn .

sind ausgeschlossen.
Im Ubrigen istdie Haftung in der Héhe auf den bei Verembarungsschluss typnscher-

weise vorhersehbaren Schaden begrenzt.
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§6
.Schlichtungsstelle

Bei Streitigkeiten Uber Rechte und Pfllchten aus dieser Vereinbarung ist dle Bezirks-
regterung Dusseldorf nach § 30 GkG anzurufen.

§7

Dauer, Kunduguhg und Formerforderms

Diese 6ffentlich-rechtliche Verembarung wird auf unbestimmte Zeit geschlbssen Sie
kann von beiden Seiten mit einer Frist von zwélf Monaten zum Quartalsende gekun-~
digt werden.

Die gesetzlichen Regelungen tiber eine aulerordentliche Kindigung aus w;chttgem
Grund bleiben unberthrt.

Miindliche Nebenabreden zu dieser Vereinbarung bestehen nicht. Anderungen, Er-
ganzungen und die Kindigung dieser Vereinbarung bedurfen der Schriftform.

§8

Salvatorlsche Klausel

Soliten einzeine Bestimmungen dieser 6ﬁentlich-rechtlichen Vereinbarung unwirk-
sam oder undurchfihrbar sein oder werden, so berihrt dies nicht die Wirksamkeit
der Ubrigen in dieser Vereinbarung enthaltenen Regelungen. Sofern die unwirksame
bzw. undurchfiihrbare Bestimmung nicht ersatzlos fortfallen kann, ist sie durch eine
solche zu ersetzen, die dem beabsichtigten Sinn und Zweck am nachsten kommt.
Gleiches gilt, solite die Vereinbaruhg ltickenhaft sein.

§9
InkrafttretehlAuBerkrafttreten

Die Vereinbarung wird mit Unterzeichnung wirksam. Gleichzeitig tritt die Vereinba-
rung der Parteien vom 06.11./13:11.2017 aufer Kraft.
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Dﬁsse!dorf, denw \/ 292/@ Essen, dén ?2. MAl 2020

Fir die Landeshauptstadt Disseldorf Fir den Ruhrverband

" /.

L Dr. Antfe Mohr
m\bertrewng Vorsitzender deg Verotandes  YorSGndsmigied
Prof. Dr. Andreas Meyer-Falcke Prof. Dr.—lng. Norbert Jardin,
(Beigeordneter) Dr. rer. pol. Antje Mohr

(Vorstand)






Anlage 1
Zur Offentlich-rechtliche Vereinbarung uber die Durchfuhrung der Beihilfebearbeitung zwischen der
Landeshauptstadt Diisseldorf und dem Ruhrverband

8
5

Rege!uhgen zur Aufgabendurchfﬁhmng'

(1) Zur Bearbentung aller Beihilfeangelegenheiten im Sinne des § 2 der
Vereinbarung gehort:

i

Prifung der Beihilfeantrage auf Vollstandigkeit der Angaben sowie auf Voilstandzgkett der
beigefugten Unterlagen ,

- Ruckfragen bei der Personaisachbearbeltung der ubertragenden Steile zu den
g notwendigen Angaben im Beihilfeantrag, sofern eine Kldrung mit dem Beihilfeberechtigten
nicht méglich ist -

- Pflege der St_ammdaten der Beihilfeberechtigten im Verfahren ,Beihilfe NRWpIus“

- Schriftverkehr mit den Beihilfeberechtigten (z.B. Anforderung fehiender Unteriagen /
- Unfallberichte, generelle Anfragen, Bescheinigungen)

- Prufung der Beihilfeféhigkeit von Behandlungen, Arzneimitteln, Heilmitteln oder
Hilfsmitteln ggf. unter Einbeziehung des zustandigen Gesundheitsamtes (im Sinne des §
19 Abs. 2 Satz 2 Gesetz Uber den dffentlichen Gesundheitsdienst des Landes Nordrhein-

‘Westfalen (OGDG NRW) vom 25. November 1997). Anfallende Gebihren sind i in dem
Zusammenhang von der Ubertragenden Stelle zu Gibernehmen :

i DR T T A

- Kostehanerkenntnisse z.B. Bearbeitung von Heil- und Kostehpiénen, Bearbéituhg von
Kostenvoranschlagen, Voranerkennung von Kuren / stationdren oder ambulanten
RehabilitationsmafRnahmen, ggf. unter Einbeziehung des zustandigen Gesundheitsamtes

;;c
i
&

i
b

- Anerkennung psychotherapeutischer Behéndiungen unter Einbeziehung von
Psychotherapiegutachtern / -gutachterinnen. Anfallende Gutachtergebuhren sind in dem
Zusammenhang von der Ubertragenden Stelle zu ubemehmen ,

- Realisierung der Rabatte nach dem Arzneimittelmarktneuordnungsgesetz (AMNOG)

- Festsetzung der Beihilfen und ggfs. von Abschlagszahlungen einschlieRlich ,
Bescheiderstellung und Versand an die iibertragende Steiie zur We:tergabe an die
beihilfeberechtigten Personen

- Festsetzung von Rentenversicherungsbeitr'a‘gen fur Pflegepersonen

- Die Auszahlung erfolgt durch die Ubertragende Stelle. Zur Auszahlung der Beihilfen wird
der ubertragenden Stelle eine Datei zur BankUberweisung Ubermittelt

- Die Festsetzung der Beihifen erfolgt zurzeitunter Anwendung des automatisierten
Beuhﬂfeabrechnungsverfahrens “BeihilfeNRWplus™.Im Zuge dessen werdendie Antrage
durch die zentrale Scanstelle in Detmolddigitalisiert und in das Fachverfahren eingespielt.
Das Verfahren wihit - {ber die herkémmliche Prifung durch die zustandige
Sachbearbeitung hinaus - mindestens 5 % aller bearbeiteten Beihilfen automatisch zur
Zweitpriifung aus (4-Augen-Prinzip). Auch bearbeitete Falle tber 5. OOO 00 EUR werden
automatisiert einer Zweitprifung unterzogen

- Angestrebt wird eine durchschnctti:che Bearbeitungszeit von 10 Arbeitstagen



Anlage 1
Zur Offentlich-rechtliche Vereinbarung iiber die Durchfiihrung der Belhllfnebearbeltung zwischen der
Landeshauptstadt Diisseldorf und dem Ruhrverband

1

Abwicklung der Rickforderung {berzahiter Beihilfen sowie Bezm‘erung von
Regressforderungen

- Bearbeitung eventueller Widerspriiche einschlieBlich der Erteilung eines ggfs.
erforderlichen Abhilfebescheides und Durchfuhrung notwendiger Nachberechnungen

- Kommt es zu einem Klageverfahren wird die weitere Bearbeitung und Vertretung vor
Gericht mit der Rechtsabteilung der Ubertragenden Stelle abgestimmt

- Individuelle auf die {bertragende Stelie'abgestimmte Auswertungen / Statistiken nach
Absprache im Rahmen der automatisierten Auswertungen des
Beihilfeabrechnungsverfahrens “BeihilfeNRWplus”

- Beratung und Betreuung der Beihilfeberechtigten 'persbnlieh schriftlich und telefonisch
durch die Kundenberater/innen des Competence Centers BEIhllfe der durchfuhrenden ‘
Stelle .

- Informationsangebot im Internet
- Bereitstellung von Antragsvordru’ckeh im Internet ‘

- Die durchfilhrende Stelle stelit eine Vor-Ort-Beratung in den Raumen der
‘Ubertragenden Stelle nach vorheriger Terminabsprache mit dem beihilfeberechtigten
Personenkreis der (bertragenden Stelle individuell dann sicher, wenn eine schriftliche der
telefonische Klarung nicht abschiieBend vorgenommen werden kann

(2) Leist_ungsstérungeh ;

Die Pflichten der durchfuhrenden Stelle ruhen, solange die Leistungserbringung aus
Griinden, die die durchfiihrende Stelle nichtzu vertreten hat (z.B. bei Vorliegen héherer
Gewalt, wie Unwetter, Erdbeben, Feuer, Kriegs- und Streikzusténde, Systemausfanen etc),
wesentlich erschwert oder. unmcghch wird.

Die durchfuhrende Stelle kommt grundsétzlich ihren Obliegenheiten zu ihren Ublichen
Geschéftszeiten nach. Dennoch kann aufgrund organisatorischer, technischer und anderer
Gegebenheiten keine hundertprozentige Verfigbarkeit zugesagt werden.

(3) Urheberrechte

Die Ubertragende Stelle kann an Dokumenten oder Verfahren im Zusammenhang mit der
Durchfuhrung dieser éffentlich-rechtlichen Vereinbarung keine Urheber- oder sonstige ,
Rechte fur sich begriinden und ist zu jedweder Nutzung und Verwertung nach Vertragsende
sowie zur Weitergabe an Dritte nur nach ausdricklicher schriftlicher Erfaubnis der :
~ durchfuhrenden Stelle berechtigt.
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Anlage 2

Zur offentlich-rechtlichen Vereinbarung tiber die Durchfiihrung der Belhﬂfebearbeltung zvmschen der
Landeshauptstadt Disseldorf und dem Ruhrverband

Regelungen zur Auftragsverarbeitung perSOnenbezogener
Daten im Sinne des Artikels 28
Datenschutzgrundverordnung (DS-GVO)

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand ‘
Gegenstand und Dauer des Auftrags ergeben sich aus der &ffentlich-rechtlichen Vereinba-
rung uber die Durchfihrung der Beihilfebearbeitung, auf die hier verwiesen wird.

2. Konkretisierung des Auftragsinhalts

M vAr't und Zweck der vorgesehenen Verarbeitung von Daten: :

Art und Zweck der Verarbeitung personenbezogener Daten ergeben sich aus der éffentlich-
rechtlichen Vereinbarung Uber die Durchfithrung der Beihilfebearbeitung - in Verbindung mit
Anlage 1-, auf die hier verwiesen wird. ' '

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener . Daten sind folgende Datenarten/
-kategonen (Aufzahlung/Beschreibung der Datenkategonen)

®  Personenstammdaten

= Kommunikationsdaten (z.B. Telefon, E-Mail)
s Kundenhistorie

= Vertragsabrechnungs- und Zahlungsdaten

&  Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus offenthchen Verzeichnissen)
(3) Kategorien betroffener Personen :

Die durch die Verarbeitung betroffenen Personen sind die Beihilfeberechtigten der Kundin-
nen und Kunden des CC Beihilfe.

3. Techniséh-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen MaRnahmen vor Beginn der Verarbei-
tung, insbesondere hinsichtlich der konkreten Auftragsdurchfithrung zu dokumentieren und
dem Auftraggeber zur Prufung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden
die dokumentierten Ma3nahmen Grundlage’ des Auftrags. Soweit die Prifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere
in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustéllen. Insgesamt handelt es sich bei
den zu treffenden MaRnahmen um Malnahmen der Datensicherheit und zur Gewéhrleistung
eines dem Risiko angemessenen Schutzniveaus:hinsichtlich der Vertraulichkeit, der Integri-
tat, der Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Tech-
nik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung



Anlage 2 :
Zur bffentlich-rechtlichen Vereinbarung iiber die Durchfithrung der Belhllf ebearbeitung zwischen der
Landeshauptstadt Diisseldorf und dem Ruhrverband ,

sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rech-
te und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichti-
gen (Einzelheiten siehe ,Ergdnzung: Technisch-organisatorische Voraussetzungen).

(3) Die technischen und organisatorischen Manahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
adaquate Mafinahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MafRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschridnkung und Lﬁschung von Daten

(N Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméachtig
sondern nur nach dokumentierter Weisung des AQﬂraggebers berichtigen, l6schen oder de-
ren Verarbeitung einschrénken. Soweit eine betroffene Person sich diesbeziiglich unmittel- -
bar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an
den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept Recht auf Vergessenwerden,
Berichtigung, Datenportabmtat und Auskunft nach dokumentierter Weisung des Auftragge—
bers unmlttelbar durch den Auftragnehmer sicherzustellen.

5. Qualitﬁtssichérung und soh‘stige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetz-

liche Pflichten gemaR Art. 28 bis 33 DS-GVO; insofern gewahrleistet er lnsbesondere die

Emhaltung folgender Vorgaben: ‘

a) Schriftiche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemal Art. 38
und 39 DS-GVO ausiibt. Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der
direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird
dem Auftraggeber unverziglich mitgeteilt.

b) Die Wahrung der Vertraulichkeit gemaf} Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschaftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlieRlich entsprechend der Weisung des Auftraggebers verarbeiten, einschlieRlich
der in diesem Vertrag eihgeréumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fir dnesen Auftrag ‘erforderlichen technischen und

~ organisatorischen MaBnahmen gemaB Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (Einzelheiten
sieche Erganzung: Technisch-organisatorische MafRnahmen).

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde
bei der Erfllung ihrer Aufgaben zusammen. :

e) Die unverzigliche Information des Auftraggebers iiber Kontrollhandlungen und Malnah-
men der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch,
soweit eine zustindige Behérde im Rahmen eines Ordnungswidrigkeits- oder -
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| Anlage 2

Zur Offentlich-rechtlichen Vereinbarung iiber die Durchfithrung der Beihilfebearbeitung zwischen der
Landeshauptstadt Diisseldorf und dem Ruhrverband

Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auf-
tragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsschtsbehorde einem Ord-
nungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auf-
tragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmagig die snternen Prozesse sowie die technischen
und organisatorischen Maflnahmen, um zu gewahrlessten dass die Verarbeitung in sei-
nem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Daten-
schutzrechts erfolgt und der‘ Schutz der Rechte der betroffenen Person gewahrleistet
wird.

h) Nachwessbarkest der getroffenen technischen und organssatonschen Mafinahmen ge-
geniber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Zsffer 7 dieses
Vertrages.

6. Unterauftragsverhdltnisse

Eine Unterbeauftragung ist unzuléssig.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufiihren oder durch im Einzelfall zu benennende Prufer durchfihren zu'lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Emhaltung dieser Vereinbarung durch den Auftragnehm er in dessen Geschaftsbe-
trieb zu tberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Emhaitung der Pﬂsch-
ten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmerver-
pflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und

insbesondere die Umsetzung der technischen und organisatorischen MaRnahmen nachzu-

weisen.
(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch Vorabkontrolle eines Datenschutzbeauftragten der Landeshauptstadt Dussel-
dorf ‘ :

(4) Fir die Erméglichung von Kontrollen durch denAuftraggeber kann der Auftragnehmer
einen Vergltungsanspruch geltend machen.

8. Mitteilung bei Verstéfen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-Folgeabschétzungen und vorherige Konsuiltationen.
Hierzu gehéren u.a. ‘



Anlage 2

Zur 6ffentlich-rechtlichen Vereinbarung iiber die Durchfuhrung der Beihilfebearbeitung zwischen der
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a) die Sicherstellung eines angemessenen Schutzniveaus durch techrische und organisato-
rische Mallnahmen, die die Umsténde und Zwecke der Verarbeitung sowie die prognos-
tizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicher-
heitsliicken beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungs-
ereignissen erméglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftrag-

. geber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber
dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfigung zu stellen

d) die Unterstutzung des Auftraggebers fir dessen Datenschutz- Folgenabschatzung

e) die Unterstitzung des Auftraggebers |m Rahmen vorhenger Konsultationen mit der Auf-
sichtsbehérde

(2) Fur Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder

" nicht auf ein Fehiverhalten des Auftragnehmers zurtickzuftihren sind, kann der Auftragneh-

~

‘mer eine Vergtung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Mindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Mei-

nung ist, eine Weisung verstof3e gegen Datenschutzvorschriften. Der Auftragnehmer ist be-
rechtigt, die Durchflhrung der entsprechenden Weisung solange auszusetzen, bis sie durch

_den Auftraggeber bestatigt oder geandert wird.

10. Léschung und Rﬁckgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstelit.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewéhrleistung einer ord-
nungsgemiRen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss dervertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch den Auftraggeber — spatestens mit Been digung der Lelstungsverembarung hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhalt-

 nis stehen, dem Auftraggeber auszuhandlgen oder nach vorheriger Zustimmung

datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Proto-
koll der Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafsen Datenverar-

beitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungs-
fristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei
Vertragsende dem Auftraggeber Ubergeben.
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D | Ergéanng: Technisch-organisatorische MaRnahmen

1. Vertrau!ichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

L Zutnttskontroﬁe
& ~ Kein unbefugter Zutritt zu Datenverarbentungsanlagen zB Magnet- oder Chtpkar-
"  ten, Schiussel elektnsche Tlroéffner, Werkschutz bzw Pfortner, Alarmanlagen, Vi-
g deoanlagen;

®=  Zugangskontrolle ~
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennworter, automatische Sperr-
mechanismen, Zwei-Faktor-Authentifizierung, Verschlisselung von Datentrégern;
& Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems,
z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von
\  Zugriffen; -
. Trennungskontrolie
Getrennte Verarbeitung von Daten, die zu unterschiediichen Zwecken erhoben wur-
den, z.B. Mandantenféhigkeit, Sandboxing;

2. Integritdt (Art. 32 Abs. 1 lit. b DS-GVO)

= Weitergabekontrolle -
Kein unbefugtes Lesen, Kopieren Verandern oder Entfernen bei eiektromscher Uber-
tragung oder Transport, z.B:: Verschlisselung, Virtual Private Networks (VPN), elekt-
ronische Signatur; '

= Eingabekontrolie
Feststellung, ob und von wem personenbezogene Daten in Datenverarbentungssys-
teme eingegeben, verdndert oder entfemt worden sind, z.B.: Protokolherung, Doku-
mentenmanagement; :

3. Verfiigbarkeit und Belastbarkeit (Art 32 Abs. 11it. b DS-GVO)

= VerfUgbarkeitskontrolle
Schutz gegen zufillige oder mutwilige Zerstérung bzw. Verlust, z.B.. Backup-
Strategie (online/offline; on-site/off-site), unterbrechungsfre:e Stromversorgung
(USV), Virenschutz, Firewall, Meldewege und Notfallpléne;

= Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);
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4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutz- Management
Incident-Response-Management;
Datenschutzfreundlicihe Voreinstellungen (Art. 25 Abs. 2 DS-GVO),

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende'
Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auf-
tragsmanagement, strenge Auswahl des Daenstleasters Vorabiiberzeugungspflicht,

Nachkontrollen.
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